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1. Introduccion

COLGENER S.A., TERMOTASAJERO S.A. E.S.P. y TERMOTASAJERO DOS S.A. E.S.P. (la
“Organizacién”), adoptan el Sistema de Autocontrol y Gestion Integral del Riesgo de Lavado de
Activos, Financiamiento del Terrorismo, Financiamiento de la Proliferacion de Armas de
Destruccion Masiva (“SAGRILAFT”) cuyo disefio y estructura se encuentra contenido en el
presente manual.

Conscientes de la importancia del enfoque basado en riesgos, la Organizacién desarrolla el
presente Manual de Procedimientos del SAGRILAFT (el “Manual”) para contribuir de forma
decidida con las iniciativas publicas y privadas de caracter nacional en la materia, y en especial
aportar a los esfuerzos que se vienen desarrollando exitosamente en el sector eléctrico
colombiano.

El Manual esta alineado con el Programa de Etica y Cumplimiento, el Sistema de Gestion de
Calidad y el Sistema para la Prevencion del Lavado de Activos y la Financiacién al Terrorismo
(SIPLA) de la Organizacion.

2. Objetivo

El presente Manual tiene como propésito establecer las directrices y lineamientos generales que
permitan la identificacion, prevencion, deteccion, reporte, monitoreo y respuesta a los riesgos
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asociados al Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva (“LA/FT/FPADM”) que puedan presentarse en la
Organizacion y que hacen parte del SAGRILAFT.

Adicionalmente, se incluyen en este documento lineamientos sobre el SIPLA para armonizar la
gestion de cumplimiento que le corresponde a TERMOTASAJERO DOS S.A. E.S.P como sujeto
obligado a implementar dicho sistema.

3. Alcance

El presente documento se dirige a todos los accionistas, proveedores, contratistas,
subcontratistas o intermediarios de la Organizacion, y debe aplicarse en el relacionamiento con
cualquier persona natural o juridica perteneciente a los Grupos de Interés definidos, a efectos de
evitar que la Organizacién, pueda ser utilizada como medio para el LA/FT/FPADM.

Los lineamientos especificos para las actividades de comercio exterior y cambiarias, que rigen
las operaciones de TERMOTASAJERO DOS S.A. E.S.P. son objeto de control dentro del SIPLA
de la Organizacion.

4. Politica de Administracién del Riesgo LAFTFPADM

El Lavado de Activos es el proceso mediante el cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos generados de sus actividades ilicitas. En términos
practicos, es el proceso de hacer que dinero sucio parezca limpio, haciendo que las
organizaciones criminales o delincuentes puedan hacer uso de dichos recursos y en algunos
casos obtener ganancias sobre los mismos."

COLGENER S.A., TERMOTASAJERO S.A. ESP., TERMOTASAJERO DOS S.A. E.S.P, no
participan ni promueven ningun tipo de actividad que pueda implicar el Lavado de Activos, la
Financiacion del Terrorismo o la Financiacién de la Proliferacion de Armas de Destruccion Masiva
y estd comprometida con la lucha contra las actividades ilegales.

Asi mismo, TERMOTASAJERO DOS S.A E.S.P. se compromete, en particular, a dar

cumplimiento a la normatividad vigente relacionada con la prevencion de LA/FT/FPADM, en
relacion a las operaciones de comercio exterior y cambiarias que adelante.

5. El Sistema de Autocontrol y Gestidn del Riesgo Integral de LA/FT/FPADM (SAGRILAFT)

El SAGRILAFT recoge los procedimientos y politicas de cumplimiento que ha desarrollado la
Organizacion para la gestion de riesgos de Lavado de Activos, Financiamiento del Terrorismo y

1 Recuperado el 14/10/2025 de: https://www.uiaf.gov.co/sistema-nacional-ala-cft/lavado-de-activos-y-

financiacion-del-terrorismo
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Financiamiento de la Proliferacion de Armas de Destrucciéon Masiva (Riesgo LA/FT/FPADM) y
sus controles, ademas de los planes de capacitacién, comunicacion, mejora continua y
evaluacion.

5.1. Roles y Responsabilidades

A continuacion, se encuentran descritas las responsabilidades de los diferentes integrantes de la
Organizacion en el SAGRILAFT en armonia con las del SIPLA, asi:

5.1.1. JuntaDirectiva

a)
b)

©)
d)

e)

g)

h)

)
k)

D

Establecer y aprobar una Politica LA/FT/FPADM para la Organizacion.

Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el Representante Legal y
el Oficial de Cumplimiento.

Aprobar el Manual del SAGRILAFT y cualquier modificacion o actualizaciéon al mismo
(incluido sus anexos).

Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente, de acuerdo con el perfil y requisitos minimos establecidos en el Capitulo X
de la Circular Basica Juridica de la Superintendencia de Sociedades.

Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las
propuestas de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y
tomar decisiones respecto de la totalidad de los temas alli tratados. Esto debera constar
en las actas del drgano correspondiente.

Analizar oportunamente los reportes y solicitudes presentados por el representante legal.
Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias interna
y externa que se lleguen a contratar para tal fin, que tengan relacion con la
implementacion y el funcionamiento del SAGRILAFT, y hacer el seguimiento a las
observaciones o recomendaciones incluidas. Ese seguimiento y sus avances periddicos
deberan estar senalados en las actas correspondientes.

Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SAGRILAFT, segun los requerimientos que
para el efecto realice el Oficial de Cumplimiento.

Establecer y hacer seguimiento a los criterios establecidos en el proceso de debida
diligencia respecto de los criterios de vinculacion, aprobacién y seguimiento a las
relaciones de contrapartes identificadas como Personas Expuestas Politicamente (PEP).
Establecer pautas y determinar los responsables de realizar auditorias sobre el
cumplimiento y efectividad del SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Constatar que los colaboradores, el Oficial de Cumplimiento, el revisor fiscal y el
representante legal desarrollan las actividades designadas para el SAGRILAFT.

m) Asegurar que el Oficial de Cumplimiento cuente con la independencia y capacidad de

decision necesaria para cumplir con las funciones y obligaciones en relacién con el
SAGRILAFT.
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Ordenar las acciones pertinentes contra los administradores y los asociados que tengan
funciones de direccion y administracion en la Organizacion, cuando cualquiera de los
anteriores infrinja lo previsto en el SAGRILAFT.

Colaborar con las autoridades, no solo atendiendo los requerimientos expresos, sino
auxiliandolas y cooperando en la lucha contra los delitos.

Designar a la persona que se desempefara como Empleado de Cumplimiento dentro del
SIPLA, dejando constancia de ello en el acta de reunion.

Recibir los informes mensuales que presente el Empleado de Cumplimiento sobre el
cumplimiento de sus labores en el marco del SIPLA, siempre y cuando pueda sesionar
en esa periodicidad.

Adoptar y mantener actualizado un manual de procedimientos para el SIPLA, conforme
al contenido minimo requerido por la normatividad aplicable.

Adoptar y fundir un cédigo de conducta, que incluya los minimos requeridos por las
disposiciones legales aplicables al SIPLA, ademas de disponer sobre su acatamiento.

5.1.2. Presidente (Representante Legal)

a)
b)
©)
d)
e)
f)

g)

h)

)

k)

D

Presentar con el Oficial de Cumplimiento, para aprobacién de la Junta Directiva, la
propuesta del Manual y sus actualizaciones, asi como sus respectivos procedimientos.
Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por el Oficial
de Cumplimiento y establecer los planes de accion que correspondan.

Asignar de manera eficiente los recursos técnicos y humanos, determinados por la Junta
Directiva, necesarios para implementar este SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervision y monitoreo del SAGRILAFT.

Presentar a la Junta Directiva, los reportes, solicitudes y alertas que considere que deban
ser tratados por dicho érgano y que estén relacionados con el SAGRILAFT.

Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
Capitulo X de la Circular Basica Juridica de 2017 o de la norma que la modifique o
sustituya.

Proponer la persona que ocupara la funcion de Oficial de Cumplimiento, para la
designacioén por parte de la Junta Directiva.

Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM
adoptada por la Junta Directiva.

Colaborar con las autoridades, no solo atendiendo los requerimientos expresos, sino
auxiliandolas y cooperando en la lucha contra los delitos.

Recibir los informes mensuales que presente el Empleado de Cumplimiento sobre el
cumplimiento de sus labores en el marco del SIPLA, cuando la Junta Directiva no pueda
sesionar.
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5.1.3. Oficial de Cumplimiento (SAGRILAFT)

a)
b)

©)

d)

g)

h)
i)

Velar por el cumplimiento efectivo, eficiente y oportuno de este Manual y sus anexos.
Promover la adopcion de correctivos y actualizaciones al Manual, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afos.

Evaluar los informes presentados por la auditoria interna y/o externa que lleguen a
contratarse, y los informes que presente el revisor fiscal, y adoptar las medidas
razonables frente a las deficiencias informadas. Silas medidas que deben ser adoptadas
requieren de una autorizacion de otros érganos, debera promover que estos asuntos sean
puestos en conocimiento de los 6érganos competentes.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en la
circular externa Circular 100-000016 del 2020 o segun lo requiera la Superintendencia de
Sociedades.

Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Organizacion.

Presentar, por lo menos una vez al afo, informes a la Junta Directiva sobre la evaluacion,
resultados y mejoras del SAGRILAFT.

Analizar e informar acerca de las posibles infracciones al Manual y establecer si se ha
incurrido en conductas violatorias del mismo, asi como las acciones remediales y
sanciones propuestas.

Liderar los entrenamientos permanentes a todos los colaboradores de la Organizacion.
Atender la informacion sobre hechos irregulares, quejas, denuncias u otros que se
reporten a través de la linea ética.

Realizar las investigaciones relacionadas con los riesgos que administra.

Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
a la gestién y prevencién del Riesgo LA/FT/FPADM.

Disefar las metodologias de clasificacion, identificacion, mediciéon y control del Riesgo
LA/FT/FPADM.

Realizar la evaluacion del Riesgo LAFT/FPADM a los que se encuentra expuesta la
Organizacion.

Realizar el Reporte de las Operaciones Sospechosas (ROS) y/o Ausencia de Reporte de
Operaciones Sospechosas (AROS) a la Unidad de Informacion y Analisis Financiero
(UIAF) y cualquier otro reporte o informe exigido por las disposiciones vigentes.

Informar al Representante Legal acerca de las infracciones que haya cometido cualquier
colaborador respecto del SAGRILAFT, para que se adelanten los correspondientes
procedimientos sancionatorios conforme lo establezca el reglamento interno de trabajo.
Realizar el seguimiento al desempeno del SAGRILAFT, implementar las acciones que
permitan mejorarlo y realizar las observaciones pertinentes a la Gerencia.

Asesorar a la Gerencia para la toma de decisiones en relacion con temas de cumplimiento
y a todos los colaboradores de la Organizacion.

Definir y actualizar anualmente el listado de zonas de alto Riesgo LA/FT/FPADM para la
Organizacion.

Declarar cualquier conflicto de interés que pudiere surgir en la realizacion de sus labores.

Version: 2.0



termotasajero 2025

MANUAL DE PROCEDIMIENTOS DEL Version: 2.0
SAGRILAFT

colgener | Colgener S.A., Termotasajero S.A. E.S.P.
y Termotasajero Dos S.A. E.S.P.

5.1.4. Empleado de Cumplimiento (SIPLA)

a)

b)

©)

d)

g)

h)

)

k)

Verificar el adecuado y oportuno cumplimiento de la Circular 170 de 2002 de la DIAN, y
de otras disposiciones expedidas sobre el particular.

Ser el enlace directo con las Subdirecciones de Fiscalizacion Aduanera y la Subdireccion
de Control Cambiario, para atender sus requerimientos y velar por el cumplimiento de las
instrucciones impartidas en la normativa SIPLA.

Verificar el oportuno y estricto cumplimiento de las normas legales establecidas para la
prevencion de actividades delictivas en el comercio internacional y en la operacion
cambiaria.

Implementar los procedimientos generales y especificos que considere adecuados para
hacer mas efectiva su labor frente al cumplimiento de las normas legales establecidas
para la prevencion de actividades delictivas en el comercio internacional y en la operacién
cambiaria.

Controlar y verificar periodicamente la ejecucion de las medidas adoptadas en el
cumplimiento de sus funciones, asi como la informacién suministrada por los clientes
activos de TERMOTASAJERO DOS S.A E.S.P.

Realizar los estudios necesarios para determinar si una operaciéon inusual, en las
operaciones de comercio exterior o cambiarias, reviste el caracter de sospechosa.
Informar a la Junta Directiva de la Organizacién acerca de las posibles fallas u omisiones
en los controles para la prevencién de actividades delictivas, que comprometan la
responsabilidad de los empleados y de TERMOTASAJERO DOS S.A E.S.P.

Presentar a la Junta Directiva un informe mensual detallado acerca del cumplimiento de
las labores a su cargo. Si el 6rgano aludido no sesiona con la periodicidad referida, el
informe debera presentarse a la Presidencia.

Disefiar, programar y coordinar los planes de capacitacion sobre el SIPLA, necesarios
para que los diferentes empleados de TERMOTASAJERO DOS S.A E.S.P. estén
debidamente informados y actualizados.

Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial o
administrativa en materia de prevencién y control de actividades delictivas, dentro de
TERMOTASAJERO DOS S.A E.S.P.

Informar a la UIAF sobre las operaciones sospechosas que detecte o conozca en el
desarrollo de sus funciones.

5.1.5. Colaboradores

Colaborar y participar del Programa e incentivar a los demas colaboradores en el mismo
sentido.

Identificar e informar la aparicion de nuevos riesgos de LA/FT/FPADM.

Participar en los entrenamientos y consultar las dudas que se le presenten frente al
Programa, al menos 1 vez en el afo.

Identificar las sefiales de alerta propias de las actividades o procesos a su cargo,
relacionados con el LA/FT/FPADM y reportar cualquier actividad sospechosa relacionada
con los riesgos que se administran en el SAGRILAFT.
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e Ejecutar los controles a cargo, de acuerdo con la Matriz de Riesgos LA/FT/FPADM.
5.1.6. RevisorFiscal

a) Revisar las operaciones de la Organizacion que tengan un alto riesgo de Lavado de
Activos, el Financiamiento del Terrorismo y/o Financiamiento a la Proliferacion de Armas
de Destruccion Masiva, asi como prestar atencion a los indicadores que den lugar a
sospechas de actos relacionados a LA/FT/FPAFM, dentro de sus analisis de la
informacion contable y financiera.

b) Dar a conocer a la Junta Directiva las actividades que considere podrian estar vinculadas
con el Lavado de Activos, el Financiamiento del Terrorismo y/o el Financiamiento a la
Proliferaciéon de Armas de Destrucciéon Masiva.

¢) Enlos casos que establece la ley, el Revisor Fiscal tiene el deber de reportar a la UIAF
de las Operaciones Sospechosas, cuando las adviertan dentro del giro ordinario de sus
labores, para lo cual debe solicitar usuario y contrasenfa.

d) Denunciar ante las autoridades penales, disciplinarias y administrativas, dentro de los
seis (6) meses siguientes al conocimiento de los hechos, la presunta realizacion de un
delito contra el orden econdémico y social, como los de lavado de activos y financiamiento
del terrorismo, que detecte en el ejercicio de su cargo. En ningun caso, podra omitir este
deber amparandose en el secreto profesional.

e) Colaborar con las autoridades, no solo atendiendo los requerimientos expresos, sino
auxiliandolas y cooperando en la lucha contra los delitos.

f) Incorporar, entre sus derroteros de trabajo, programas de verificacion del cumplimiento
de la prevencion, control y deteccidén al lavado de activos, acordes con los mandatos
legales, lo contemplado en la Circular 170 de 2002 de la DIAN y los procedimientos
internos de TERMOTASAJERO DOS S.A E.S.P., todo en el marco del SIPLA.

5.2. Etapas del SAGRILAFT

El SAGRILAFT esta conformado por los mecanismos y procedimientos especificos coordinados
por el Oficial de Cumplimiento, encaminados a poner en funcionamiento las medidas de
autocontrol y gestion del riesgo integral LA/FT/FPADM vy reporte de operaciones sospechosas a
la UIAF; asi como la identificacion, segmentacioén, calificacién, individualizacién, control y
actualizacién de los factores de riesgo y los riesgos asociados a la probabilidad de que la
Organizacion sea usada o sea medio para actividades relacionadas con el Lavado de activos, el
Financiamiento del Terrorismo, y el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva.

La administracion de los riesgos y sus controles son esenciales para el SAGRILAFT, y constituye
un proceso de ejecucion y revision perioddica dentro de la Organizacion. La Matriz de Riesgos
LA/FT/FPADM es el instrumento principal del sistema, ya que permite identificar, conocer, tratar
y corregir situaciones de riesgo de lavado de activos, financiamiento del terrorismo vy
financiamiento de la proliferacion de armas de destruccion masiva (LA/FT/FPADM) que puedan
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materializarse y afectar la continuidad del negocio, y/o ocasionar pérdidas econdmicas por multas
0 sanciones, y/o tener una afectacion reputacional.

La implementacién del SAGRILAFT se ha desarrollado a partir de las siguientes etapas:

Identificacion del Riesgo LA/FT/PADM
Medicion y Evaluacion del Riesgo LA/FT/PADM
Control del Riesgo LA/FT/PADM

Deteccion y Monitoreo

Auditoria y Mejora Continua

5.2.1. Etapa de Identificacidn del riesgo

Bajo el liderazgo y coordinacion del Oficial de Cumplimiento y con la participacion de cada una
de las areas de la Organizacion, se realiza el analisis de todos y cada uno de los procesos, con
el fin de identificar los posibles factores de riesgos relacionados con LA/FT/FPADM.

Todas aquellas situaciones que dentro de las operaciones, negocios o contratos que realiza la
Organizacion puedan materializar riesgos de LA/FT/FPADM, deben ser evaluadas teniendo en
cuenta los factores de riesgo, los riesgos asociados y las causas que generan la situacion.

Los siguientes son los tipos de riesgos que se identifican:

e Riesgo LA/FT/FPADM: es la posibilidad de pérdida o dafio que puede sufrir una empresa
por su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el Lavado de Activos y/o canalizacion de recursos hacia la realizaciéon
de actividades terroristas o el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades. Las contingencias inherentes al LA/FT/FPADM se materializan a través de
riesgos tales como el Riesgo de Contagio, el Riesgo Legal, el Riesgo Operativo, el Riesgo
Reputacional y los demas a los que se expone la empresa, con el consecuente efecto
econdmico negativo que ello puede representar para su estabilidad financiera, cuando es
utilizada para tales actividades (riesgos asociados).

e Riesgo de contagio: es la posibilidad de pérdida que una empresa puede sufrir, directa
o indirectamente, por una accion o experiencia de una Contraparte.

e Riesgo operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos. Esta definicion incluye el Riesgo Legal y
el Riesgo Reputacional, asociados a tales factores.

e Riesgo reputacional: es la posibilidad de pérdida en que incurre una empresa por
desprestigio, mala imagen, publicidad negativa cierta o no, respecto de la Organizacion y
sus practicas de negocios, que cause pérdida de clientes, disminucion de ingresos o
vinculacion a procesos judiciales.

e Riesgo legal: es la posibilidad de pérdida en que incurre una empresa al ser sancionada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o
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regulaciones y obligaciones contractuales. Surge también como consecuencia de fallas
en los contratos y transacciones, derivadas de actuaciones malintencionadas, negligencia
0 actos involuntarios que afectan la formalizacion o ejecucion de contratos o
transacciones.

Segmentacion de Factores de Riesgo

La segmentacion es el proceso mediante el cual se clasifican o separan los Factores de Riesgo
de LA/FT/FPADM en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
organizacion debera segmentar los factores de riesgo identificados, con el fin de establecer un
perfilamiento de sus contrapartes, detectar operaciones anormales o inusuales y aplicar
estrategias de seguimiento diferenciadas segun el segmento que se proponga analizar.

El enfoque de la segmentacion para la Organizacién tendra en cuenta las siguientes acciones:

a) ldentificar los segmentos que sean mas vulnerables a la presencia de riesgos de
LA/FT/FPADM, con el fin de ejercer un mayor control y supervisién sobre éstos.

b) Desarrollar puntos de control y supervisiéon teniendo en cuenta las caracteristicas del
segmento.

c) Conocer los segmentos en los cuales los controles son efectivos y tienen menor incidencia
en el LA/FT/FPADM.

5.2.2. Etapa de medicién y evaluacidon

La medicion de los riesgos de LA/FT/FPADM estara a cargo del Oficial de Cumplimiento y del
grupo de lideres de proceso que se designe para tal efecto. Esta medicidn del riesgo inherente
tendra en cuenta la probabilidad de ocurrencia y el impacto de cada riesgo y se calificara de
acuerdo con las escalas definidas en la metodologia de evaluacion de riesgos. La presente etapa
estara documentada y analizada en la Matriz de Riesgos LA/FT/FPADM, que administra el Oficial
de Cumplimiento. Una vez identificados los riesgos, se realiza el proceso de valoracion teniendo
en cuenta los criterios de probabilidad de ocurrencia e impacto de acuerdo con la siguiente tabla:
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Tabla 1 - Tabla de Escala y Criterios de Probabilidad e Impacto de Riesgos

La probabilidad se multiplica por el promedio de los impactos, el resultado se encontrara en una
escala de 1 a 25 y permitira ver a través de un mapa de calor la exposicién de la Organizacion,

a los riesgos evaluados:
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Tabla 2 — Matriz cuantitativa del riesgo

5.2.3. Etapa de control del riesgo de LA/FT/FPADM

Cada uno de los riesgos inherentes expuestos en Matriz de Riesgos LA/FT/FPADM, cuenta con
uno o mas controles que se definen en la matriz; las medidas de control adoptadas deben mitigar
las causas que generan el riesgo y estar encaminadas a disminuir su probabilidad e impacto.
Para aquellas areas donde no se cuenta con un control especifico al riesgo evidenciado, se han
realizado las recomendaciones pertinentes para disminuir su probabilidad de ocurrencia.

La administracion de los controles de los riesgos identificados es responsabilidad de los lideres

de proceso, bajo la siguiente escala de valoracion:

soportado para su verificacién posterior.

" Es un control automatico, enfocado directamente en prevenir el
riesgo observado, se cumple plenamente y se encuentra debidamente

su revision posterior.

El control puede ser manual o automatico, es un control especifico, se
2 Efectivo cumple en la mayoria de las veces y se encuentra documentado para

posterior.

El control puede ser manual o automatico, se cumple algunas veces,
3 Parcialmente efectivo |es un control general y se encuentra documentado para su revision

documentacién es insuficiente.

El control es manual, es un control general, el proceso indica que se
4 Poco efectivo cumple pero no es posible realizar una revisién posterior o la

z_ No existe documentacion soporte ni forma de validar el control.

Tabla 3 — Escala y Criterios de efectividad de los controles
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La calificacion del riesgo residual se dara con base en la percepcion de efectividad de los
controles y las escalas definidas, con la valoracion de la efectividad del control, se calcula la
nueva probabilidad y por lo tanto el Riesgo Residual, el cual define la estrategia para mitigar los
riesgos de la siguiente manera:

Tabla 4 - Tabla de rangos y estrategias para la mitigacion de riesgos

5.2.3.1. Capacitacién

El Oficial de Cumplimiento debera desarrollar programas de capacitacion dirigidos a
colaboradores de todos los niveles, con el fin de instruirlos en el cumplimiento de la normatividad
vigente en materia de prevencion de LA/FT/FPADM, cuando haya lugar a ello. Los Directores de
Area, por su parte, deberan informar a los colaboradores a su cargo sobre los mecanismos de
control desarrollados por la Organizacion, los procedimientos para su aplicacion y el control de
su cumplimiento. Esos programas de capacitacion deberan ser constantemente revisados y
actualizados por los responsables indicados, de acuerdo con las necesidades de la Organizacién
y la legislacion vigente. El Oficial de Cumplimiento debera ser informado por escrito de las
sesiones planeadas y de los resultados en cuanto a la asistencia y evaluaciones practicadas. Los
programas de capacitacion deben cumplir con las siguientes condiciones:

a) Periodicidad anual.

b) Serimpartidos durante el proceso de induccion de empleados nuevos y a contratistas.
c) Contar con los mecanismos de evaluacion de los resultados obtenidos con el fin de
determinar la eficacia de dichos programas y el alcance de los objetivos propuestos.

d) Sefalar su alcance, los medios que se emplearan para ejecutarlos y los procedimientos
que se adelantaran para evaluarlos.
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El Empleado de Cumplimiento, de ser procedente, podra coordinar con el Oficial de Cumplimiento
el disefio, programacion y la ejecucién de los programas de capacitacion relacionados al SIPLA
y dirigidos a los interesados de TERMOTASAJERO DOS S.A E.S.P.

5.2.3.2. Control de Debida Diligencia y Debida Diligencia Intensificada

Con el propésito de tener un conocimiento amplio de proveedores, empleados, clientes,
contratistas, subcontratistas, socios de negocio, representantes y en general a todos aquellos
con quienes directa o indirectamente la Organizacién tenga algun tipo de relacion comercial o
contractual y en general de las partes interesadas y como parte del proceso de la realizacion de
acuerdos comerciales, transacciones o contrataciones, la Organizacion lleva a cabo el control de
conocimiento de contraparte llamado “debida diligencia y debida diligencia intensificada”.

El procedimiento de Debida Diligencia se divide en las siguientes etapas:

Conocimiento de las contrapartes (Clientes y Proveedores).
Conocimiento de Personas Expuestas Politicamente (PEP).
Conocimiento del colaborador.

Toma de decision (vincular, reducir, evitar).

Debida Diligencia Intensificada

5.2.3.2.1. Conocimiento de las contrapartes (Clientes y Proveedores)

Previo a la vinculacion, renovacion o seguimiento se deberan desarrollar las siguientes
actividades, para el conocimiento de las contrapartes, personas naturales o juridicas (clientes,
proveedores, accionistas entre otros), asi como de sus Beneficiarios Finales, siempre que la
naturaleza de la operacion y la actividad asi lo permita:

Diligenciar y firmar los documentos pertinentes para su vinculacién, renovacion o seguimiento:

a) Diligenciamiento del Formulario Identificacion del cliente (en adelante “Formulario de
Conocimiento Comercial de Terceros”) — (Anexo 4), con los respectivos documentos
soporte, el cual contiene informacion relevante que permite realizar estudio referente a la
legalidad de sus actividades.

b) Lleno de requisitos de acuerdo con lo descrito en el Aplicativo Debida Diligencia. Para
este proceso, clientes y clientes potenciales, deberan allegar el Formulario debidamente
diligenciado con sus anexos, previo al momento de aceptacion de la oferta. El interesado
que no haya allegado oportunamente el Formulario debidamente diligenciado y la
totalidad de los anexos requeridos no podra participar en el proceso de adjudicacion que
se esté desarrollando.
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El conocimiento de las contrapartes incluye aquellas con las que se relacione la Organizacion en
actividades de comercio exterior y cambiarias, teniéndose como parte de los procedimientos del
SIPLA, cuyo objetivo sea el conocimiento de los clientes y clientes potenciales que deben cumplir
con parametros que otorguen el suficiente conocimiento de su actividad econémica con el fin de
prevenir conductas de LA/FT/FPADM.

El Empleado de Cumplimiento se asegurara que el Conocimiento de los Clientes en el marco del
SIPLA ponga en marcha los mecanismos de control orientados a conocer las caracteristicas
usuales del mercado propio y el de sus Clientes, con el fin de poder compararlos con las
operaciones de comercio exterior que, atendiendo el tipo de servicios que ofrezcan, permita
identificar cualquier anormalidad o caracter de Operacion Sospechosa, al compararla con otras
operaciones de naturaleza similar efectuadas por clientes que se desempefian en el mismo ramo
de negocio.

En todo caso, el Oficial de Cumplimiento o a quien este delegue, debera confirmar la informacién
suministrada antes de continuar el proceso y velar por el conocimiento completo de las
Contrapartes. Lo mismo sera competencia del Empleado de Cumplimiento respecto al
conocimiento de clientes y clientes potenciales en actividades cambiarias y de comercio exterior.
En aquellos eventos en los cuales se advierta que no se ha diligenciado en debida forma el
Formulario y/o no se han adjuntado la totalidad de los anexos requeridos, el Oficial de
Cumplimiento o el Empleado de Cumplimiento, segun corresponda, debera adelantar en forma
inmediata las acciones tendientes a obtener la informacion faltante y, en caso de que no se
obtenga, debera tenerse como una sefal de alerta a partir de la cual se puede inferir la posible
existencia de una operacién sospechosa.

Para el analisis de las operaciones con las contrapartes, la Organizacion, construira una base de
datos de estas donde se identifiquen las personas naturales y juridicas, asi como su control
societario: Accionistas cuya participacion sea igual o mayor 5%, miembros de Junta Directiva,
Representantes Legales, Revisores Fiscales, PEP’s, entre otros, que le permita consolidar dicha
informacion base para los procesos de monitoreo periddico, control de operaciones e
identificacion de alertas presentes o futuras.

Los cambios en las condiciones juridicas y reputacionales de las Contrapartes, identificados

conforme a la informacion disponible en la Organizacién, daran lugar a la actualizacion de la
Debida Diligencia de la Contraparte de la que se trate.

5.2.3.2.2. Conocimiento de Personas Expuestas Politicamente (PEP)

Sera responsabilidad de los colaboradores que intervienen en la vinculacién, renovacion o
seguimiento de contrapartes en la Organizacién realizar una evaluacién para identificar, la
posible existencia de un PEP, por medio de la respuesta afirmativa de alguna de las preguntas
relacionadas en los formatos de vinculacion de contrapartes.

Preguntas:
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¢, Ostenta u ostentd en los ultimos dos (2) afios algun grado de poder publico?

¢, Goza 0 gozo en los ultimos dos (2) afios de reconocimiento publico?

¢ Maneja o manejo recursos publicos en los ultimos dos (2) afios?

¢ Es cényuge o compafiero(a) permanentes del PEP?

¢ Es familiar de las PEP, hasta el segundo grado de consanguinidad, segundo de afinidad
y primero civil?

¢, Se encuentra asociado a un PEP?, cuando el PEP sea socio de, o esté asociado a, una
persona juridica y, ademas, sea propietario directa o indirectamente de una participacion
superior al 5% de la persona juridica, o ejerza el control de la persona juridica, en los
términos del articulo 261 del Codigo de Comercio de Colombia.

agbronN=

o

Para las personas naturales que cumplan con el reconocimiento de PEP, se debe realizar Debida
Diligencia Intensificada -numeral 5.2.3.2.5. de este documento-, aplicar procedimientos de
control y monitoreo mas exigentes que los normales y sus operaciones, negocios y contratos
deben ser aprobados por un funcionario de nivel superior a aquel que normalmente realiza el
proceso ordinario de conocimiento de las contrapartes.

Se deben monitorear continuamente las operaciones, negocios y contratos de los clientes y/o
proveedores PEP, a través de cualquier mecanismo tecnologico idéneo.

Analizar las operaciones inusuales de los clientes y/o proveedores PEP y determinar la existencia
de operaciones sospechosas realizadas o intentadas, conforme a los criterios establecidos por
la Junta Directiva.

5.2.3.2.3. Conocimiento del Colaborador

Previo a la vinculacion, renovacién o seguimiento de los colaboradores se deberan desarrollar
las siguientes actividades para su conocimiento:

1. Diligenciamiento Formato Vinculacién de Empleados.
2. Lleno de requisitos de acuerdo con lo descrito en Aplicativo Debida Diligencia.
3. Diligenciamiento del Aplicativo Debida Diligencia.

Adicionalmente al lleno de los requisitos descritos en el numeral 5.2.3.2.3. de este documento,
se tendran en cuenta para los colaboradores los siguientes:

1. Conocer los datos personales de sus colaboradores y su nucleo familiar, ya sea al
momento de su vinculacion o con motivo de la actualizacion periddica de su informacion.

2. Conocer y verificar los soportes documentales que justifiquen sus aptitudes académicas
y laborales.

3. Confirmar las referencias familiares, personales y laborales de sus colaboradores.

4. Capacitarlos en LA/FT/FPADM.

5. La Direccién de Gestién Humana debe estar atenta a las senales de alerta en relacién
con la contratacion de personal para COLGENER S.A., TERMOTASAJERO S.A. ESP.,
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TERMOTASAJERO DOS S.A. E.S.P, y reportarlas inmediatamente al Oficial de
Cumplimiento.

6. En el evento que la informacion suministrada por un colaborador no pueda ser confirmada
0 sea inexacta, debera reportarse este hecho al Oficial de Cumplimiento en forma
inmediata.

7. Silainformacién suministrada por el colaborador es falsa o presuntamente falsa, debera
reportarse este hecho al Oficial de Cumplimiento en forma inmediata.

8. Se debe dejar evidencia de las verificaciones efectuadas en diferentes listas restrictivas
o consultas en bases de datos sobre la vinculacion o actualizacion de la informacién de
los colaboradores. En caso de que se presenten resultados positivos que pudieran estar
relacionados con el riesgo de LA/FT/FPADM debera reportarse este hecho al Oficial de
Cumplimiento en forma inmediata.

5.2.3.2.4. Toma de decision (vincular, reducir, evitar)

Una vez desarrolladas las etapas de conocimiento de las contrapartes descritas en los numerales
anteriores, se tomara la decision de acuerdo con el cumplimiento de los criterios establecidos:

1. Realizar la vinculacion o renovaciéon: se realiza la vinculacion o renovacién de la
contraparte.

2. Reducir: de acuerdo con el resultado del Diligenciamiento del Aplicativo Debida
Diligencia, se elabora la hoja Excel correspondiente “3.DD Intensificada”.

3. Evitar: se decide no realizar la vinculacién o renovacién con la contraparte de acuerdo
con los resultados arrojados en el Diligenciamiento del Aplicativo Debida Diligencia.

Tratandose de PEP’s, es importante anotar que los controles para la identificacion de estos y su
clasificacion como de alto riesgo, no es excluyente para establecer relaciones comerciales o
laborales con PEP. El control esta enfocado a identificar relaciones de alto riesgo, por cuanto sus
transacciones podrian llegarse a considerar pagos para realizar cohechos o eventos asociados
a la corrupcion en todas sus formas, con lo cual si se decide establecer la relacién comercial (de
alto riesgo), se debe realizar monitoreo de manera permanente y llevar registro de estas.

5.2.3.2.5. Debida Diligencia Intensificada

De acuerdo con los resultados arrojados en el numeral anterior - b.) Reducir - se aplicara la
Debida Diligencia Intensificada, que, de acuerdo con lo definido por la Superintendencia de
Sociedades, es el proceso mediante el cual La Organizacién adopta medidas adicionales y con
mayor intensidad para el conocimiento de la contraparte, de su negocio, operaciones, productos
y el volumen de sus transacciones.

La Debida Diligencia Intensificada se aplicara en COLGENER S.A., TERMOTASAJERO S.A.
ESP., TERMOTASAJERO DOS S.A. E.S.P.:
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. Alas contrapartes que en el Diligenciamiento del Aplicativo Debida Diligencia arrojen en

la pestafia “2. DD Basica” tengan como respuesta a la pregunta 4, Se debe realizar Debida
Diligencia Intensificada? la palabra “SI”.
Dentro de las contrapartes enunciadas en el numeral anterior, se deben tener en cuenta:

PEP.

Contrapartes ubicadas en paises no cooperantes.
Contrapartes ubicadas en jurisdicciones de alto riesgo.
Contrapartes que desarrollen actividades con activos virtuales.

hPowb-~

Para los casos que cumplan lo descrito en los numerales 1) y 2) se debera diligenciar
Aplicativo Debida Diligencia, pestafia “3. DD Intensificada”.

La vinculacion, renovacion o seguimiento de contrapartes a las cuales se les deba desarrollar
Debida Diligencia Intensificada, debera aprobarse por un nivel de jerarquia superior que para la
Organizacion, sera el Oficial de Cumplimiento y/o la Gerencia General.

5.2.4. Etapa de Deteccidon y Monitoreo

En esta etapa se les hara seguimiento a los controles definidos en la Matriz de Riesgos
LA/FT/FPADM bajo los siguientes criterios:

La Matriz de Riesgos LA/FT/FPADM se actualizara por lo menos cada dos afios, o cuando
las condiciones del negocio cambien, asegurando que el riesgo residual sea tratado de
acuerdo con el apetito de riesgo definido por La Organizacion.

Cumplimiento del Plan de Monitoreo y Auditoria de LAFT, en funcién de los controles
definidos dentro de la Matriz de Riesgos LA/FT/FPADM.

La administracion del Plan de Monitoreo y Auditoria estara a cargo del Oficial de
Cumplimiento, quien reportard anualmente a la Junta Directiva la evolucién del
SAGRILAFT.

Para monitorear los riesgos relacionados con LA/FT/FPADM, se tomaran las siguientes medidas:

Conocimiento profundo de los socios de negocio de la Organizacion, para lo cual se
llevara a cabo el Procedimiento de Debida Diligencia.

Revision periddica del cumplimiento segun la Matriz de Auditoria y Monitoreo.
Actualizacion de la Matriz de Riesgos al menos cada dos afios o cuando existan cambios
estructurales en los procesos, productos o en la Organizacion.

Reporte de operaciones sospechosas — ROS ante la UIAF a través del sistema SIREL
hasta el dia diez (10) del mes siguiente al que se presenta el hecho. Este reporte debe
realizarse para cada operacion sospechosa.

Reporte de ausencia de operaciones sospechosas — AROS a través del sistema SIREL,
el cual se realizara dentro de los diez (10) dias calendario siguientes al vencimiento del
respectivo trimestre.
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e Los reportes descritos en los items anteriores estaran a Cargo del Oficial de
Cumplimiento, el cual debera encontrarse registrado en el SIREL desarrollado por la
UIAF.

e Se tomara como guia para la realizacion de los reportes a la UIAF, el “MANUAL DE
USUARIO DEL SISTEMA DE REPORTE EN LINEA - SIREL" o cualquier documento que
lo sustituya. Este manual se encuentra disponible para consulta en:
https://www.uiaf.gov.co/sites/default/files/inline-
images/Manual%20de%20usuario%20SIREL2022%20%284%29.pdf

5.2.4.1. Linea ética y garantia de no retaliacién

Todos los destinatarios de este Manual del SAGRILAFT adquieren el deber de informar asi sea
de manera andnima, y dar a conocer al Oficial de Cumplimiento cualquier conducta contraria a
lo dispuesto en el presente Manual, y/o cualquier otra ley o norma vigente aplicable en la
Organizacion.

Todo presunto acto contrario a la ética, la buena conducta o a cualquier ley o norma vigente
aplicable a la Organizacion sera tratado como informacion reservada y/o confidencial por parte
del Oficial de Cumplimiento. Sélo en caso de ser necesario se comunicara a la Junta Directiva.

Todos los destinatarios del Manual SAGRILAFT tienen el deber de informar o dar a conocer al
Oficial de Cumplimiento de la Organizacién, los hechos y la(s) conducta(s) contrarias a la ley y
aquellas que les sean sospechosas de ir en contra de ella. Los reportes y las denuncias pueden
presentarse de manera andénima o con datos de identificacion del denunciante.

La Organizacién garantiza que quien dé aviso, comunique o informe sobre hechos o conductas
irregulares, incorrectos o contrarios a este Manual, las politicas o reglamentos de la Organizacion
0 normas legales, no sera objeto de censura, penalizacion, retaliacion o medida, siempre y
cuando actue de buena fe y sin mala intencién. La informacion recibida se tratara de manera
confidencial.

El Oficial de Cumplimiento recopilara la informacién necesaria, mediante entrevistas, o
busquedas documentales y realizara el andlisis de la denuncia, y recopilara la informacion
necesaria para corroborar o no, las hipotesis sobre los hechos descritos en la denuncia.

Responsabilidades especificas en la gestiéon de denuncias:

o Oficial de Cumplimiento: Gestionar y/o tramitar las denuncias que se reciban a través
de la Linea Etica de la Organizacion.

e Presidencia: Definir los parametros de investigacion para las denuncias y pruebas
recibidas por infraccion a lo establecido en el SAGRILAFT. Revisar el informe entregado
por el Oficial de Cumplimiento, que debe evidenciar las denuncias recibidas, tramitadas
y cerradas finalmente por falta de pruebas.
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e Direccion de Gestion Humana: Adelantar el proceso administrativo disciplinario y/o
laboral, de acuerdo con lo definido en las politicas y procedimientos y a la directriz
entregada por la Presidencia.

5.2.1.4.2. Canales de denuncias

La Organizacion cuenta con el Mecanismo de Denuncia de Infracciones Eticas (“Canal Etico”)
por medio del cual se pueden reportar, de manera confidencial y segura, los actos contrarios a
lo establecido por la Organizacién en el Manual y que puedan convertirse en infracciones de las
leyes nacionales e internacionales.

Las especificaciones generales sobre el manejo el mecanismo de denuncias se encuentran en
el documento Mecanismo para la Denuncia de Infracciones Eticas. A continuacion se relacionan
algunas disposiciones especiales sobre denuncias de LA/FT/FPADM:

5.2.1.4.2.1. Recepcidn, procesamiento e investigaciéon

Las denuncias y casos relacionados con LA/FT/FPADM presentados a través del Canal Etico
seran revisados por el Oficial de Cumplimiento. La Organizacién garantiza la confidencialidad, el
anonimato del denunciante y el manejo responsable de la informacion.

5.2.1.4.2.2. Manejo de las denuncias recibidas por la linea ética

Cuando se reporte un hecho o conducta a través del Canal Etico, el Oficial de Cumplimiento le
informara al denunciante que el caso sera revisado y se le dara el tramite pertinente. Si es
necesario, se le solicitara adjuntar pruebas del caso reportado.

Una vez recibida la denuncia, el Oficial de Cumplimiento debera contar con la siguiente
informacion para abrir el caso:

o |dentificacién de la informacion: si es una alerta (denuncia) o si es una pregunta.

« |dentificar el tipo de conducta reportada.

e Tipo de reportante: colaborador, socios de negocio, miembro de partes interesadas,
contratista, subcontratista, cliente otros. En los casos en los que el reportante se
identifique, se requiere solicitar los datos de contacto. Si la persona lo prefiere puede
reportar el hecho o la conducta sin identificarse. Se garantiza el anonimato.

e Se podra solicitar informacion probatoria del hecho o la conducta reportada: documentos,
fotos, audios, videos, entre otros.

e Si el denunciante no entrega pruebas se le notificara sobre la necesidad de contar con
estas, para lo cual se le otorgaran 20 dias calendario para que adjunte la informacion del
caso. Si durante ese tiempo no se ha recibido ninguna evidencia al respecto, se enviara
un nuevo correo indicandole que se esta a la espera de las pruebas correspondientes y
se otorgara una (1) semana adicional. Si transcurrido este tiempo la persona no adjunta
informacion, el caso sera cerrado por falta de pruebas.
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e Cuando la denuncia venga acompafada de soportes adjuntos (pruebas), el Oficial de
Cumplimiento presentara a la Presidencia las pruebas para iniciar el tramite establecido
en el numeral 5.2.1.4.2.3 Investigacion.

5.2.1.4.2.3. Investigacién

La investigacién debera iniciarse en un plazo maximo de ocho (8) dias habiles, contados desde
la recepcion de la denuncia y aceptacion de esta, cuando el tema amerita abrir la investigacion.
En tal evento se informara a la Presidencia para poner en conocimiento el caso y definir el
procedimiento y los responsables de esta.

5.2.1.4.2.4. Procedimiento disciplinario posterior a la investigacion

Si se comprueba que un colaborador de la Organizacion ha incumplido lo establecido en el
SAGRILAFT o la normas que lo regulan, le seran aplicadas las sanciones definidas en el
Reglamento Interno de Trabajo y en el Manual de SAGRILAFT, teniendo en cuenta la gravedad
de la falta y la proporcionalidad de la sancion.

Si las denuncias involucran proveedores y/o terceros se tendran en cuenta las sanciones
correspondientes en las leyes y en el reglamento interno de trabajo.

5.2.1.4.2.5. Confidencialidad y seguridad de la informacidn

Teniendo en cuenta que el objetivo del procedimiento de denuncias adoptado por la Organizacién
consiste en investigar y esclarecer hechos relacionados con las conductas mencionadas en el
numeral 5.2.1.4.2.2 del presente documento, la Organizacién debera garantizar la
confidencialidad de la informacion de la denuncia. En cuanto a la identidad de los denunciantes,
su reserva se asegurara mediante las denuncias andénimas. En caso de que los denunciantes
proporcionen sus datos personales, la Organizacion garantizara la confidencialidad.

Dado el contexto del procedimiento de denuncias, la Organizacién conservara el deber de
confidencialidad respecto a la informacién de la denuncia, sin perjuicio de los eventos en que sea
necesario poner a disposicion de las autoridades judiciales, administrativas o de policia la
informacion de la denuncia.

5.2.1.4.3. Reportes a la UIAF

En cumplimiento de sus obligaciones legales, la Organizacion reportaréa a la Unidad de
Informacion y Analisis Financiero - UIAF todas las Operaciones Sospechosas que detecte en el
giro ordinario de sus negocios o actividades. El reporte debera hacerse de manera inmediata y
con naturaleza de "reporte de operacion sospechosa" o "ROS", a través de la plataforma en linea
SIREL administrado por la UIAF.
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El Oficial de Cumplimiento debera registrarse en el SIREL administrado por la UIAF, para lo cual
solicitara ante la UIAF el usuario y contrasefia a través de la plataforma SIREL.

Tipos de Reportes y frecuencia de la presentacion:

¢ Reporte de operaciones sospechosas — ROS ante la UIAF a través del sistema SIREL
de manera inmediata. Este reporte debe realizarse, por el Oficial de Cumplimiento, para
cada operacién sospechosa.

e Reporte de ausencia de operaciones sospechosas — AROS a través del sistema
SIREL, el cual se realizara por el Oficial de Cumplimiento dentro de los diez (10) dias
calendario siguientes al vencimiento del respectivo trimestre.

o Reporte de Transacciones en Efectivo. Incluye todas las transacciones individuales en
efectivo superiores a COP 10.000.000 que no se canalicen a través del sistema
financiero. Debe realizarse mensualmente, por el Empleado de Cumplimiento, en
cumplimiento de sus obligaciones dentro del SIPLA, en los 10 primeros dias calendario
del mes siguiente al reportado y conforme a la informacién consignada en los formularios
disefados para el registro de dichas transacciones.

e Reporte Ausencia de Transacciones en Efectivo. Ante la ausencia de transacciones
individuales en efectivo, el Empleado de Cumplimiento, en cumplimiento de sus
obligaciones dentro del SIPLA, realizara el reporte ante la UIAF. Se presenta
trimestralmente en los primeros 10 dias calendario del mes siguiente al trimestre.

Se tomara como guia para la realizacién de los reportes a la UIAF, el “MANUAL DE USUARIO
DEL SISTEMA DE REPORTE EN LINEA - SIREL" o cualquier documento que lo sustituya. Este
manual se encuentra disponible para consulta en:
https://www.uiaf.gov.co/sites/default/files/inline-
images/Manual%20de%20usuario%20SIREL2022%20%284%29.pdf

La Organizacion podra usar la Guia de buenas practicas del ROS de la UIAF, para realizar los
reportes de Operacion Sospechosa?; la cual expone los aspectos mas importantes a tener en
cuenta en el momento de elaborar los Reportes de Operaciones Sospechosas. Ademas,
presenta los indicadores disefiados e implementados en la Unidad de Informacién y Analisis
Financiero (UIAF) para medir la completitud, el nivel de participacion de los ROS en el desarrollo
de productos de inteligencia financiera y, derivado de estos dos indicadores, la efectividad final
de los reportes.

5.2.1.4.3.1. Reporte de Operacion Sospechosa: ROS

La presentacion de un ROS no constituye una denuncia penal. Por lo tanto, para los efectos del
reporte, no es necesario que la Organizaciéon tenga certeza de que se trata de una actividad

2 Disponible para consulta en: https://www.uiaf.gov.co/sites/default/files/2024-
06/Guia_de buenas pr%C3%Ailcticas del ROS 0.pdf
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delictiva ni se requiere identificar el tipo penal o verificar que los recursos tengan origen ilicito.
Sélo se requerira que la operacion sea catalogada como Sospechosa por la Organizacion.

Los soportes de la operacion reportada, asi como la informacion de registros de transacciones y
documentos del conocimiento de la Contraparte, se deberan organizar y conservar de
conformidad con lo previsto en el articulo 28 de la Ley 962 de 2005, o la nhorma que la modifique
o sustituya. En este caso, el término de diez (10) afos se contara a partir del momento en que
se identifico la operacién. La Organizacion y su Oficial de Cumplimiento deberan garantizar la
reserva del reporte de una Operacién Sospechosa remitido a la UIAF, segun lo previsto en la Ley
526 de 1999.

5.2.1.4.3.2. Ausencia de Reporte de Operacion Sospechosa: AROS

En caso de que transcurra un trimestre sin que la Organizacién haya identificado operaciones
sospechosas y, en consecuencia, no haya tenido la necesidad de realizar un reporte ROS, el
Oficial de Cumplimiento, dentro de los diez dias calendario siguientes al vencimiento del
respectivo trimestre debera presentar un informe de "Ausencia de Reporte de Operacion
Sospechosa" 0 "AROS" ante el SIREL.

5.2.5. Etapa de Auditoria y Mejora Continua

La Organizacién ha disefiado un plan de auditoria basandose en los resultados de la Matriz de
Riesgos LA/FT/FPADM (Anexo 1), que establece la forma en que se llevara a cabo el seguimiento
y la validacion al cumplimiento del SAGRILAFT durante el afo.

La ejecucion del plan de auditoria estara a cargo del Oficial de Cumplimiento, quien evaluara la
ejecucion de los controles por los responsables de los procesos. El Oficial de cumplimiento
debera programar y ejecutar las actividades que se relacionan a continuacion:

Indicadores de riesgo.

Eventos de riesgo.

Alertas a través de las lineas de denuncias.

Segmentacion e individuacién segun el nivel de riesgo de las contrapartes.
Resultados de las auditorias.

Resultados de los informes de Revisoria Fiscal.

Cambios en el contexto organizacional, otros.

5.2.5.1. Accidn y Sancién

La Organizacion actuara frente a los hallazgos en la mejora continua de los procesos que
conforman el SAGRILAFT. De igual forma, actuara contundentemente frente a las conductas
inapropiadas, conductas irregulares o la comprobacion de delitos debidamente verificados.
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Cualquiera de los empleados de la Organizacién, podran ser objeto de sanciones disciplinarias
en el marco del Reglamento Interno de Trabajo de acuerdo con la gravedad que revista cada
falta, asi como sobre el incumplimiento del presente Manual, incluyendo lo previsto para el
SIPLA.

5.2.5.1.1. Medidas Disciplinarias y Sanciones

Los colaboradores de la Organizacion que no cumplan con lo dispuesto en este Manual, sus
politicas y procedimientos asociados, enfrentaran las medidas disciplinarias y sanciones
contempladas en las leyes aplicables y en el Reglamento interno de trabajo de la Organizacion,
que incluyen llamado de atencion verbal, amonestacion escrita, suspension del contrato de
trabajo sin remuneracién, multas o la terminacién del contrato de trabajo.

5.2.1.5.2. Mejora continua

La Organizacién esta comprometida con la actualizacion y mejora del SAGRILAFT, asi como de
las politicas que lo rigen, teniendo en cuenta los analisis de monitoreo de los riesgos de
cumplimiento, los hallazgos del sistema de control, las denuncias recibidas, las mejores practicas
y el crecimiento y nuevos negocios de la Organizacién.

5.2.1.5.3. Reportes Internos sobre el SAGRILAFT

El Oficial de Cumplimiento presentara por lo menos anualmente a la Presidencia, un reporte que
contenga:

Objetivos.

Cambios internos y externos que afecten el SAGRILAFT.

Evolucién de la estrategia del SAGRILAFT.

Indicadores de Gestion del SAGRILAFT.

Cambios en los riesgos identificados a la matriz de riesgos.

Cambios en los controles establecidos para mitigar los riesgos identificados.
Cambios en las mediciones y acciones del riesgo residual.

Resultados de la segmentacion y gestidon por grupo de riesgo.

Resultado del seguimiento y monitoreo al sistema.

Resultado de las auditorias realizadas.

Reportes.

Analisis y gestiones a las denuncias recibidas, y resultados de las gestiones y
conclusiones obtenidas.

Tiempos de respuesta a las gestiones de las denuncias.

e Oportunidades para mejorar.
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6. Documentacion del SAGRILAFT

Los siguientes documentos hacen parte de este Manual y se encuentran bajo la supervisién del
Oficial de Cumplimiento:

Matrices de riesgos de corrupcion, los controles y la evaluacion de estos riesgos.

Reporte de denuncias y acciones tomadas sobre las mismas.

Los informes del Oficial de Cumplimiento y los érganos de control.

Documentos que soporten los procesos de monitoreo y auditoria.

Capacitaciones y listas de asistencia.

Los pronunciamientos que en las reuniones de Junta Directiva se hagan, a proposito de

todo lo relacionado con la implementacion y el funcionamiento del sistema.

¢ Informacion sobre la actualizacién de datos de contrapartes usados en los procesos de
debida diligencia.

o Informes de Debida Diligencia y Debida diligencia Intensificada.

o Bases de datos de Segmentacion.

o Listas Vinculantes o informacién publica usada en los diferentes momentos de acuerdo
con las acciones de monitoreo o debida diligencia a contrapartes.

o Bases de datos de segmentacion de contrapartes para el analisis de los riesgos.

La informacion que se reciba, maneje o reporte en virtud de lo previsto en este Manual, esta
sometida a reserva y s6lo podra ser utilizada para los fines previstos en la Ley.

Conservacion de documentos

La informacion suministrada por la Contraparte, como parte del proceso de Debida Diligencia y
Debida Diligencia Intensificada, asi como el nombre de la persona que la verificd, deben quedar
debidamente documentadas con fecha y hora, a fin de que se pueda acreditar la debida y
oportuna diligencia. De cualquier forma, el desarrollo e implementacion del SAGRILAFT por parte
de la Organizacién debera respetar las disposiciones legales en materia de proteccién de datos
personales contenidas en las Leyes 1266 de 2008, 1581 de 2012, y demas normas aplicables.
Asimismo, los soportes deberan conservarse de acuerdo con lo previsto en el articulo 28 de la
Ley 962 de 2005, o la norma que la modifique o sustituya.

En materia de prevencién y coqtrol al lavado de activos dentro del SIPLA, debera atenderse a lo
que disponga en el Cadigo de Etica y Conducta en materia de conservacion de documentos.

7. Documentos asociados y anexos

Los siguientes son los documentos que hacen parte del Manual de COLGENER S.A.,
TERMOTASAJERO S.A. ESP., TERMOTASAJERO DOS S.A. E.S.P:

e Anexo 1. Definiciones del SAGRILAFT
e Anexo 2. Marco Normativo del SAGRILAFT
e Anexo 3. Matriz de Identificacién y Evaluaciéon de Riesgos.
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e Anexo 4. Formulario de Identificacion del Cliente.

8. Control de cambios

El Manual, junto con sus respectivos anexos, fue aprobado por la Junta Directiva de COLGENER
S.A., TERMOTASAJERO S.A. E.S.P. y TERMOTASAJERO DOS S.A. E.S.P. en diciembre de
2025.
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